A \S

SKILLS CAMPUS
Training & Certification Center

Tests d'intrusion, mise en situation d'audit

-Réference: PL-52 -Durée: 4 Jours (28 Heures)

Les objectifs de la formation

® Acquérir une méthodologie pour organiser un audit de sécurité de type test de pénétration sur son Sl
® Evaluer les risques que court un systeme informatique face a une intrusion externe
® Réaliser un rapport final suite a un test d'intrusion

® Formuler des recommandations de sécurité

A qui s'adesse cette formation ?

® Responsable, architecte sécurité. Techniciens et administrateurs systemes et réseaux. Auditeur amené a faire
du "PenTest".

Programme

e Introduction
© Evolution de la sécurité des SI.
© Etat des lieux de la sécurité informatique.
o |'état d'esprit et la culture du hacker.

© Quels risques et quelles menaces ?

e Méthodologie de l'audit
© Qu'est-ce qu'un "PenTest" ? L'intérét d'effectuer un test d'intrusion.
© Comment intégrer le test d'intrusion dans un processus de sécurité général.
© Apprendre a définir une politique de management de la sécurité et d'un "PenTest" itératif.
© QOrganiser et planifier l'intervention.
© Comment préparer le référentiel ? La portée technique de l'audit.
© Réaliser le "PenTest".
© La prise d'information.

© L'acquisition des acces.
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L'élévation de privileges.
Le maintien des acces sur le systéme.

Les traces de l'intrusion.

e |Les outils de "PenTest"

Quels outils utiliser ? Les outils de Scan et de réseau.

Les outils d'analyse systéme et d'analyse Web.

Les outils d'attaque des collaborateurs.

Quel outil pour le maintien des accés ? Les frameworks d'exploitation.

Mise en situation Les participants vont auditer un réseau d'entreprise sur la base d'un scénario se
rapprochant le plus possible d'un cas réel.

e Vulnérabilités et exploitation

o

o

o

Découverte de nouvelles vulnérabilités.

Comment les exploiter ? Réaliser le planning.

La répartition des taches.

Travaux pratiques Identifier les nouvelles vulnérabilités.

Exemple de réalisation d'un planning.

e Lerapport final

o

o

L'importance de la préparation du rapport.

La collecte des informations.

Préparation du document et écriture du rapport.

L'analyse globale de la sécurité du systéme.

Comment décrire les vulnérabilités trouvées ? Formuler les recommandations de sécurité.
La synthése générale sur la sécurité du systéeme.

Transmettre le rapport.

Les précautions nécessaires.

Que faire une fois le rapport transmis ? Réflexion collective Réalisation d'un rapport suite a un test
d'intrusion.

e Les équipements réseaux et le sans-fil
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Les vulnérabilités des composants du réseau.
Comment les identifier ? Exploiter une faille liée a un composant.

Le réseau sans fil.
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© Les faiblesses du réseau Wi-Fi.

© Les actions de suivi.
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(+212) 522 27 99 01 (+212) 6 60 10 42 56 Contact@skills-group.com

Nous sommes a votre disposition :
De Lun - Ven 09h00-18h00 et Sam 09H00 — 13H00

Angle bd Abdelmoumen et rue Soumaya, Résidence Shehrazade 3, 7éme étage N° 30
Casablanca 20340, Maroc
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