N~ SKILLS CAMPUS
Training & Certification Center

ISO/IEC 27035 Lead Incident Manager "Gestion des incidents

de sécurité de I'information”

-Réference: SII-301 -Prix: 11050 DH/P -Durée: 5 Jours (36 Heures)

Les objectifs de la formation
* Maitriser les concepts, les approches, les méthodes, les outils et les techniques qui permettent une gestion
efficace des incidents de sécurité de I'information selon I'lSO/CEI 27035
® Connaitre la corrélation entre la norme ISO/CEI 27035 et les autres normes et cadres réglementaires

® Acquérir I'expertise nécessaire pour accompagner une organisation durant la mise en ceuvre, la gestion et la
tenue a jour d'un plan d'intervention en cas d'incident de la sécurité de l'information

® Acquérir les compétences pour conseiller de maniére efficace les organismes en matiére de meilleures
pratiques de gestion de sécurité de l'information

* Comprendre l'importance d’adopter des procédures et des politiques bien structurées pour les processus de
gestion des incidents

® Développer I'expertise nécessaire pour gérer une équipe efficace de réponse aux incidents

A qui s'adesse cette formation ?

® Gestionnaires des incidents de sécurité de I'information. Responsables des TIC. Auditeurs des technologies
de 'information. Responsables souhaitant mettre en place une équipe de réponse aux incidents.
Responsables souhaitant apprendre davantage sur le fonctionnement efficace d’une équipe de réponse aux
incidents. Responsables des risques liés a la sécurité de I'information. Administrateurs professionnels des
systemes informatiques. Administrateurs professionnels de réseau informatique. Membres de I'équipe de
réponse aux incidents. Personnes responsables de la sécurité de I'information au sein d’'une organisation.

® Une compréhension fondamentale de I''SO / CEIl 27035 et des connaissances approfondies sur la sécurité de
I'information.

Programme

e Jour 1: Introduction aux concepts relatifs a la gestion des incidents de sécurité de
I'information, tels que définis par I'|SO/CEI 27035

e Jour 2: Conception et préparation d'un plan de gestion des incidents de sécurité de
I'information



Programme

e Jour 3: Lancement d’'un processus de gestion des incidents et traitement des
incidents de sécurité de I'information

e Jour 4: Suivi et amélioration continue du plan de gestion des incidents liés a la
sécurité de I'information

e Jour 5: Examen de certification
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Nous sommes a votre disposition :
De Lun - Ven 09h00-18h00 et Sam 09HO00 — 13HOO0

Angle bd Abdelmoumen et rue Soumaya, Résidence Shehrazade 3, 7éme étage N° 30
Casablanca 20340, Maroc
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